ROMANTICNA PREVARA

Prevaranti ciljajo na Zrtve na spletnih straneh za zmenke,
lahko pa za vzpostavitev stika uporabljajo tudi druzbena

omrezja ali e-posto.
KAKSNI SO ZNAKI?

Nekdo, ki ste ga nedavno spoznali
na spletu, izkazuje do vas mocna
custva in vas prosi za zasebni klepet.
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Njegova sporocila so
, pogosto slabo napisana
* L
* VeRe in nejasna.

‘ Njegov spletni profil ni skladen s
tem, kar vam piSe, govori.

Lahko vas prosi, da posljete §
intimne slikeali 777 ‘ € € €

videoposnetke.

Najprej si pridobi vase
zaupanje. Nato vas prosi
za denar, ali podatke

o vasem banc¢nem racunu/
kreditni kartici.

Ce denarja ne posljete, vas bo
morda poskusal izsiljevati.
Ce denar posljete, bo zahteval Se ve¢.

STE POSTALI| ZRTEV?

Ne bodite v zadregi!

Takoj prekinite vse stike.

Ce je mogoce, shranite vso komunikacijo, na primer sporodila
v klepetu.

Vlozite prijavo na policijo.

Sporocite prevaro spletnemu mestu, kjer se je prevarant
prvi¢ obrnil na vas.

Ce ste posredovali podatke o svojem racunu, se obrnite na
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KAJ LAHKO NAREDIMO?

> Bodite zelo previdni glede tega, koliko

osebnih podatkov delite na druzbenih
omrezjih in spletnih straneh za zmenke.

) Vedno upostevajte tveganja. Prevaranti

so prisotni na najbolj uglednih spletnih
mestih.

Napredujte pocasi in postavljajte vprasanja.

Preverite fotografije in profil osebe,
da ugotovite, ali je bil material uporabljen
drugje.

Bodite pozorni na pravopisne in slovni¢ne
napake, nedoslednosti v njihovih zgodbah
in izgovore, na primer, da kamera ne deluje.

Ne delite nobenega obcutljivega gradiva,
s katerim bi vas lahko izsiljevali.

Ce se strinjate, da se osebno sre¢ate,
povejte druzini in prijateljem, kam greste.

Pazite se prosenj za denar. Nikoli ne
posiljajte denarja in ne posredujte
podrobnosti o kreditnih kartici, spletnem
racunu ali kopij osebnih dokumentov.

Izogibajte se posiljanju vnaprejsnjih placil.

Ne nakazujte denarja za nekoga drugega:
pranje denarja je kaznivo dejanje.
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