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1 Kaj je sistem varnega posiljanja e-poste?

Sistem varnega posiljanja e-poste omogoca varno izmenjavo elektronske poste med Banko Intesa
Sanpaolo d.d. (v nadaljevanju Banka) in zunanjim uporabnikom (v nadaljevanju Uporabnik).

Ker se Banka v segmentu elektronske poste vkljucuje v informacijski sistem svoje nadrejene banke
Privredna banka Zagreb d.d. (PBZ), so spletne povezave usmerjene na domeno pbz.hr, v avtomatizirani
komunikaciji (obvestilih in pojasnilih Uporabniku) pa se uporablja tri-jezi¢nost (hrvasko, slovensko in
anglesko)

2 Kajje potrebno za uporabo sistema varnega posiljanja e-poste?

Za uporabo sistema varnega posiljanja e-poste potrebujete naslednje:
1. racunalnik z internetnim brskalnikom (npr. Internet Explorer, Mozilla Firefox, Google
Chrome...),
2. dostop do interneta,
3. uporabniski ra¢un v sistemu varnega posiljanje e-poste.

2.1 Registracija oz. kreiranje uporabniskega racuna

Uporabniski racun kreirate tako, da se prek ra¢unalnika, ki ima dostop do interneta, z internetnim
brskalnikom poveiete na sistem varnega posiljanja e-poste na naslovu
https://tmaill.pbz.hr/enkripcijalSPSLO.
Na prikazanem zaslonu vnesete svoj elektronski naslov in kliknete na gumb
»Nastavak/Nadaljuj/Continue« (Slika 1).

Slika 1: Vstopna tocka

[ INTES4 SMNP40LO BANK
PBZ Grupa - Sustav sigurne komunikacije e-po3tom
Molimo Vas, unesite svoju e-adresu/Prosimo, vnesite svoj

e-poitni naslov/Please provide your email address to
proceed

Ako nemate korisnicki rafun, bit éete preusmjereni na
obrazac za registraciju.

V kolikor nimate uporabniskega racuna, boste
preusmerjeni na obrazec za registracijo.

Nastavak/Nadaljuj/Continue

V naslednjem koraku vnesete ostale zahtevane podatke za registracijo racuna (Slika 2):
- ime,
- priimek,
- geslo za avtorizacijo (dvakrat), ki mora izpolnjevati naslednje zahteve:


https://tmail1.pbz.hr/enkripcijaISPSLO
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= geslo mora biti dolgo med 7 in 20 znakov,

= geslo mora vsebovati vsaj eno Stevilko (0-9),

» geslo mora vsebovati vsaj en poseben znak (!@#5$%"&*()-_=+\|[I{};:/?.><),
= geslo ne sme vsebovati uporabniskega imena,

Slika 2: Registracija in vnos podatkov

[ INTESA SANNPAOLO BANK
Registracija/Registracija/Registration

Kreirajte Va$ korisnicki racun za Citanje sigurne e-poste/Ustvarite svoj uporabnidki ratun za branje
kriptiranih e-sporoil/Create your account to read secure email.

E-adresa/E-mail naslov/Email Address: Shlanfs@gmail.com

Ime/Ime/Name: |

Prezime/Priimek/Last Name:

Lozinka/Geslo/Password:

Potvrdite lozinku/Potrdite geslo/Confirm Password:

Nastavak/Nadaljuj/Continue

Prosimo, da si geslo, ki ste ga vnesli v postopku registracije, zapomnite, saj ga boste uporabljali tudi pri
vsaki nadaljnji prijavi.

Po izpolnitvi vseh zahtevanih polj, to je po vnosu vseh zahtevanih podatkov, kliknite na gumb
»Nastavak/Nadaljuj/Continue« Prikazalo se vam bo obvestilo da je bila zahteva za aktivacijo racuna
poslana na elektronski naslov, ki ste ga predhodno vnesli (Slika 3).
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Slika 3: Obvestilo o poslani zahtevi za aktivacijo

Poslan zahtjev za aktivacijom/Zahtevek za
aktivacijo poslan/Activation Request Sent

Na unesenu e-adresu poslana Vam je poruka koja
sadrZi upute za aktivaciju korisni¢kog racuna.
Kada aktivirate racun, modi ¢ete koristiti Sustav
sigurne komunikacije e-postom.

Ako ne primite poruku unutar nekoliko minuta,
molimo Vas da provjerite svoj spam pretinacili
druge filtere koji bi mogli blokirati poslanu
poruku.

Na vneseni e-po3tni naslov Vam je bilo poslano
sporotilo, ki vsebuje navodila za aktivacijo
uporabnidkega racuna. Ko aktivirate uporabniski
racun, boste lahko uporabljali Sistem varnega
posiljanja e-poste.

Ce sporocila ne prejmete v roku nekaj minut,
prosimo preverite svojo mapo z nezaZeleno posto
ali druga orodja za filtriranje, katera bi lahko
blokirala poslano sporo€ilo.

Averification message was sent to your email
address which contains a URL you must use to
activate your account. Once active, you will be
able to send your secure message.

If you do not receive this message within a few
moments, please check your spam folder or other
filtering tools you may be using as this activation
message sometimes gets blocked.

Racun se aktivira z odprtjem povezave v prejetem e-mail sporocilu.

Ta postopek se uporabi le ob prvi registraciji v sistem.

3 Kako se uporablja sistem varnega posiljanja e-poste?

3.1 Posiljanje Sifriranih sporocil

Za posiljanje varnega (Sifriranega) e-mail sporocila osebi v Banki, morate vstopiti v vstopno toc¢ko Banke
za varen e-mail, tako da v brskalnik vhesete naslednjo povezavo
(https://tmaill.pbz.hr/enkripcijalSPSLO). kamor vnesete svoj elektronski naslov in po tem, ko kliknete
»Nastavak/Nadaljuj/Continue«, vnesete Se vase geslo (Slika 4)
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Slika 4: Vstopna tocka

[] INTES4 SMNP4OLO BANK

PBZ Grupa - Sustav sigurne komunikacije e-postom

Molimo Vas, unesite svoju e-adresu/Prosimo, vnesite svoj

e-postni naslov/Please provide your email address to
proceed

Ako nemate korisni¢ki racun, bit ete preusmjereni na
obrazac za registraciju.

V kolikor nimate uporabniskega racuna, boste
preusmerjeni na obrazec za registracijo.

Nastavak/Nadaljuj/Continue

Po uspesni prijavi se odpre zaslon (Slika 5) v katerem morate dolociti prejemnika znotraj Banke, vnesti

zadevo in vsebino sporodila. Lahko tudi priloZzite dokument in izberete, da se kopija sporocila poslje na
va$ e-mail naslov.

Slika 5: Zaslon sporocila

Tor

Ce.
Subject:

Send me a copy

Attach a e §

&
P

A- B I U & x, x 2 2 £ M E R A = = 0

Tako poslano sporodilo je zavarovano s protokolom SSL (https://), ki zagotavlja varno komunikacijo
Uporabnikovim ra¢unalnikom in prejemniki v Banki.
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Opozorilo: ko posljete sporocilo preko varnega komunikacijskega sistema za e-posto, se v vrstici
»zadeva« samodejno zapise »KRIPTIRANO«.

3.2 Branje prejetih Sifriranih sporocil

Ko posiljatelj iz Banke poslje sporocilo preko varnega e-postnega sistema zunanjemu uporabniku, ta v
svoj nabiralnik prejme spodnje obvestilo o prejeti posti (Slika 6).

Slika 6: Obvestilo zunanjega uporabnika o prejeti Sifrirani posti

[ INTES4 SMNPAOLO BANK

To je kriptirano sporocilo. / This is a secure message.

Eliknite tukaj / Click here do 2020-03-19 20:03 CEST, da
preberete svoje sporocilo. Po tem odprite prilogo. / by 2020-
05-19 20:03 CEST to read your message. After that, open the
attachment.

Na tej povezavi najdete informacije o varstvu osebnih
podatkov in navodila za varno pogiljanje e-poéte

Ve informacii / More Info

S klikom na povezavo »Kliknite tukaj/Click here« iz zgornjega obvestila se bo Uporabnik preko
internetnega brskalnika povezal na z vstopno tocko varnega elektronskega postnega sistema, kjer je
shranjeno to Sifrirano sporocilo. V prejeti povezavi bo Ze naveden e-naslov Uporabnika, tako, da vnese
le Se svoje geslo. V primeru, da Uporabnik Se ni registriran v sistem varnega posiljanja e-poste, se mora
preko povezave v prejetem obvestilu registrirati (kakor je opisano v 2. poglavju teh navodil).

Po registraciji oziroma prijavi se bo Sifrirano sporocilo prikazalo (desifriralo) v oknu internetnega
brskalnika. Ta povezava je zaséitena s SSL protokolom (https://) in omogoca varno komunikacijo med
Uporabnikovim ra¢unalnikom in vstopno tocko elektronskega postnega sistema.

Tako prejeto sporocilo se lahko odpre (desifrira) tudi po roku navedenemu v prejetem obvestilu. V tem
primeru je potrebno odpreti prilogo s povezavo za odprtje (desifriranje) sporodila.

S klikom na gumb v sporodilu (Slika 7) Odpri sporocilo/Click to read message, bo uporabnik na svojem
racunalnik preko internetnega brskalnika, povezan z vhodno tocko elektronskega postnega sistema in
bo sporodilo desifriral v skladu z navodili na zacetek tega oddelka navodila.
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Slika 7: Odpiranje sporocila

[ INTESA SANPAOLO BANK

| Preberite sporodilo / Click to read message

Ce ne vidite gumba ali ée se po Kliku na gumb ne zgodi nit, Kliknite
spodnjo povezavo. / If you do not see a button or clicking the button
yields no action, please click the link in the message.

Vet informacii / More Info

Pravno obvestilo / Disclaimer: To elekironsko sporoéilo in njegove priloge lahko
vsebujejo poslovne skrivnosti infali zaupne podatke. Prosimo Vas, da sporodila ne
preberete, ce niste doloceni kot njegov prejemnik. Ce ste to sporocilo prejeli
pomotoma, obvestite njegovega posiljatelja in unicite izvimo sporocilo ter priloge, ne
da bi jih prebrali ali shranili. Vsaka nepooblaséena uporaba, distribucija, reprodukcija
ali objava tega sporodila je prepovedana. Banka Intesa Sanpaolo d. d. ni odgovoma
za vsebino tega sporocila, niti za posledice, ki izhajajo iz dejanj, ki temeljijo na
posredovanih informacijah, niti mnenja v tem sporocilu ne odraZajo nujno uradnih
mnenj Banke Intesa Sanpaoclo d. d. Glede na pomanjkanje popolne varnosti
elekironske komunikacije, Banka Intesa Sanpaolo d. d. ne prevzema odgovomosti
za kakrsno koli Skodo, nastalo zaradi okuZbe elekironskega sporocila z virusom ali
drugim zlonamermim programom, nepooblagéenim poseganjem, napacnim ali
zapoznelim posiljanjem sporocila zaradi tehniénih teZav. Banka Intesa Sanpaolo d.
d. si pridrZuje pravico nadzirati in shranjevati dohodna in odhodna e-poStna
sporocila.

This e-mail message and its attachments may contain privileged and/or confidential
information. Please do not read the message if You are not its designated recipient.
I ¥'ou have received this message by mistake, please inform its sender and destroy
the original message and its attachments without reading or storing of any kind. Any
unauthorized use, distribution, reproduction or publication of this message is
forbidden. Banka Intesa Sanpaolo d. d. is neither responsible for the contents of this
message, nor for the consequences arising from actions based on the forwarded
information, nor do opinions contained within this message necessarily reflect the
official opinions of Banka Intesa Sanpaolo d. d. Considering the lack of complete
security of e-mail communication, Banka Intesa Sanpaoclo d. d. is not responsible for
the potential damage created due to infection of an e-mail message with a virus or
other malicious program, unauthorized interference, emoneous or delayed delivery of
the message due to technical problems. Banka Intesa Sanpaolo d. d. reserves the
right to supervise and store both incoming and outgoing e-mail messages.

Secured by Proofpoint Encryplion, Copyright @ 2009-2019 Proofpoint, Inc. All rights
reserved.

4 Sprememba gesla za dostop do sistema varnega posiljanja e-poste

V kolikor ste pozabili svoje geslo ali ga Zelite zamenjati, to lahko storite tako, da na povezavi
https://tmaill.pbz.hr/enkripcijalSPSLO vnesete svoj e-naslov in kliknete »pozabljeno geslo« (Slika 8),
nakar boste prejeli e-posto s povezavo za spremembo gesla, ki je aktivna 30 minut od podaje zahteve
za spremembo gesla.
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Slika 8: Sprememba gesla

[ INTESA SMNPAOLO BANK

Prijava/Prijava/Login

Prijavite se za slanje kriptirane poruke/Prijavite se, e
Zelite poslati kriptirano sporodilo/Log in to compose a
secure message

Zaboravljena lozinka/Pozabljeno geslo/Forgot Password

Nastavak/Nadaljuj/Continue

To navodilo velja in se uporablja od 31. 5. 2020 dalje.

Banka Intesa Sanpaolo d.d.



