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TLSv1.2 — Banka IN: Kompatibilnost
brskalnikov - vodic
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Banka IN od 2. 4. 2021 ne bo ve€ podpirala naprav in spletnih brskalnikov s Sifriranim
protokolom, ki je starejSi od verzije TLSv1.2. Spletna Banka IN bo delalovala le v brskalnikih,
ki so kompatibilni z verzijo TLSv1.2. Ce je va$ zaslon prazen oz. bel, preverite smernice za
odpravljanje tezav ali nadgradite va$ spletni brskalnik.

Kompatibilnost brskalnika:

TLSv1.2 je avtomatsko omogocen v naslednjih brskalnikih:
1. Microsoft Internet Explorer verzija 11 in veg,
2. Google Chrome verzija 38 in vec,
3. Mozilla Firefox verzija 27 in veg,
4. Apple Safari verzija 7 in vec.

Ce uporabljate verzijo brskalnika, v katerem TLSv1.2 ni avtomatsko omogoéen,
preverite njegove nastavitve.

Kako preverite nastavitve brskalnika in omogog¢ite uporabo
ustreznega protokola?

1. Microsoft Internet Explorer:

1. Odprite Tools (Orodja) = Internet Options (Internet nastavitve) - Advanced
(Napredno)

2. Pod Security section poiscite listo SSL in TLS podprtih protokolov. Odkljukajte
TLSv1.2, €e je na voljo.

&% Internet Properties

General Security Privacy Content Connections Programg

Settings

[[] Enable Enhanced Protected Mode* ~
Enable Integrated Windows Authentication®

Enable native XMLHTTP support
Enable SmartScreen Filter

- - iadnternet E
Use S5L 2.0
[J usessL 3.0

Use TLS 1.0

Use TLS 1.1

a aDoU (=1 alc addl c a U]
[J warn if changing between secure and not secure mode

Warn if POST submittal is redirected to a zone that does n
v

< >
*Takes effect after you restart your computer
Restore advanced settings

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default

condition. Reset...

You should only use this if your browser is in an unusable state.
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2. Mozilla Firefox:

1. VpiSite »about:config« v iskalnik naslovov

2. Poiscite TLS s pomocjo iskalnika

3. Vrednost (Value) security.tls.version.max mora biti 3, vrednost security.tls.version.min
pa mora biti 1

« C © Firefox  about:config

Search: [~ TLS

Preference Name - Status Type Value
devtools.remote.tls-handshake-timeout default integer 10000
gl.use-tls-is-current default integer 0
network.http.spdy.enforce-tls-profile default boolean true
network.http.tls-handshake-timeout default integer 30
network.proxy.proxy_over_tls default boolean true
security.tls.enable_0Ortt_data default boolean false
security.tls.insecure_fallback_hosts default string
security.tls.version.fallback-limit default integer 3
security.tls.version.max default integer 3
security.tls.version.min default integer 1
services.sync.prefs.sync.security.tls.version.max default boolean true
services.sync.prefs.sync.security.tls.version.min default boolean true
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3. Google Chrome:

1. Kliknemo na Start ali na gumb Windows

2. VpiSemo »Internet Explorer«

3. lIzberemo zavihek Advanced - Pod Security section poiscite listo SSL in TLS
podprtih protokolov. Odkljukajte TLSv1.2, ¢e je na voljo.

&) Internet Properties K >
General Security Privacy Content Connections Programg
Settings

[[] Enable Enhanced Protected Mode™ ~
Enable Integrated Windows Authentication™
nable native XMLHTTP support

le SmartScreen Filter

VU SDOUT cernTeate aoore St
[] warn if changing between secure and not secure mode
Warn if POST submittal is redirected to a zone that does n
v
< >
*Takes effect after you restart your computer
Restore advanced settings

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default Reset
condition.

‘You should only use this if your browser is in an unusable state.

e [

4. Apple Safari:

Ne obstaja posebna nastavitev , ki bi omogocila uporabo TLSv1.2 protokola. Safari 7 in ve¢
avtomatsko podpirajo TLSv1.2.
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Kako preverite kompatibilnost brskalnika?

Ce Zzelite testirati kompatibilnost brskalnika s protokolom TLSv1.2, lahko obigéete spletno
stran
https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.htm|

- Home Projects Qualys Free Trial Contact
Qualys. ssL Labs
You are here: Home > Projects > SSL Client Test
SSL/TLS Capabilities of Your Browser Other User Agents »
User Agent: Mozilla/5.0 (W jows NT 10.0, Win64, x64) AppleWebKit'537 .36 (KHTML, like Gec Chrome/89.0.4389.9

Afary53

Protocol Support

Your user agent has good protocol support.

Kompatibilnost brskalnikov - smernice

V tabeli lahko preverite kompatibilnost najpogosteje uporabljenih in najbolj razsirjenih
brskalnikov s protokolom TLSv1.2.

1. Microsoft Internet Explorer

Verzija brskalnika TLSv1.2 kompatibilnost
Mobilni in Desktop IE verzija 11 Avtomatsko kompatibilen
Desktop IE verzija 8,9 in 10 Kompatibilen, ko dela v Windows 7 ali

novejSem operacijskem sistemu, ampak ne
avtomatsko. StarejSe verzije operacijskih
sistemov Windows Vista, Windows XP niso
kompatibilne s protokolom TLSv1.2.
Desktop IE verzija 8 in nizje Ni kompatibilen za verzijo protokola
TLSv1.2, Ce je verzija operacijskega
sistema Windows Vista, XP ali niZje.

2. Mozilla Firefox

Verzija brskalnika TLSv1.2 kompatibilnost
Firefox 27 ali veC Avtomatsko kompatibilen
Firefox 23 do 26 Kompatibilen, a ne avtomatsko (potrebna je
roCna nastavitev).
Firefox 22 in man;j Ni kompatibilen z verzijo protokola TLSv1.2.
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Google Chrome
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Verzija brskalnika

TLSv1.2 kompatibilnost

Chrome 38 in veé

Avtomatsko kompatibilen

Chrome 22 do 37

Kompatibilen, ko dela na operacijskem
sistemu Windows Vista in novejSih
operacijskih sistemih, Apple OS X 10.6 ter
novejSih operacijskih sistemih.

Chrome 21 in man;

Ni kompatibilen s protokolom TLSv1.2

Apple Safari

Verzija brskalnika in verzija
operacijskega sistema

TLSv1.2 kompatibilnost

Desktop Safari verzija 7 in ve¢ za OS X
10.9 in ve€. Mobilni Safari verzija 5 in ve¢
za iOS 5 ali ved

Avtomatsko kompatibilen

Desktop Safari verzija 6 ali nizje za OS X
10.8 in niZje. Mobilni Safari za iOS 4 in
nizje.

Ni kompatibilen s protokolom TLSv1.2

Google Android OS brskalnik

Android OS verzija

TLSv1.2 kompatibilnost

Android 5.0 (Lollipop) in ve&

Avtomatsko kompatibilen

Android 4.4 (KitKat) do 4.4.4 in nizje

Ni kompatibilen s protokolom TLSv1.2

Datum: 26. 3. 2021
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